
 

 

 

 

 

  

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

サイバーセキュリティ 

パートナーシップだより R４-20 

 

 

 

 

 

 

 

〇 復旧費用の総額は、１０００万円以上が５割以上！ 
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61 85

0 20 40 60 80 100 120 140 160

R4（件数）

R3（件数）

上半期

下半期

被害の発生状況 

 

 

調査・復旧費用の総額 

復旧に要した期間 

 

業務を元通りに 

するためには、 

多額の費用が 

掛かっています。 

復旧までに 

長期間を要す
ることが予想 

されます。 

 

 

 

 

 

 

 

〇 被害件数は、１１４件と一層増加（前年同期比＋５３件）

件）！ 
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〇 復旧に要する期間は、１週間以上が約８割！ 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

全国的にランサムウェアによる被害が多発しています。 

事業所において、システム等に脆弱性があるにも関わらず、「これく

らい、まあいいか！」等と放置すると被害に遭い、事業停止や取引先か

らの信用失墜等につながることとなります。 

システム等の管理を担当者や委託先の業者任せにすることなく、事

業主や個々の従業員等が「明日は我が身」との意識を持ち、使用してい

る機器の点検等を行い、被害防止に努めましょう。 

「令和４年上半期におけるサイバー空間を巡る脅威の情勢」等については、警察庁

ホームページで公表されていますので、ぜひご覧ください。 

 

 

   山口県警察本部サイバー犯罪相談窓口 
   ℡  ０８３－９２２－８９８３ 

   mail cyber.soudan@police.pref.yamaguchi.lg.jp 

県警ホームページにて広報資料

や動画を公開中です。 

（詳しくはQRコード参照） 

県警ではサイバーセキュリティ講習等にも取り組んでいます。 

ご要望・相談等があれば、下記へご連絡下さい。 
 

 

〇 被害企業等は、中小企業・団体が約７割！ 

 

 
 

 

 

 

 

 

 

 

〇 感染経路は、ＶＰＮ機器やリモートデスクトップからが８割以上！ 
 

 

 

被害の企業・団体等の規模別報告件数 

感染経路 

 

被害者の多くが、パソコン

等の復元費用のほかに窃

取した情報に関して対価を

請求する二重恐喝の被
害を受けています。 

 

 

事業所等で使用している 

ＩｏＴ機器等の通信機器
のセキュリティ状況に注意し

て下さい。 

 

事業者の皆様へ 

👉 https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_kami_cyber_jousei.pdf 

 


