
 

 

 

 

 

  

 

  

  

 
 

 

 

 

 

 

 

 

 

 

 

 

サイバーセキュリティ 

パートナーシップだより R6-１０ 

 

☑ 「偽の通販サイトの特徴」に当てはまれば、詐欺を疑う 

☑ 欲しい商品は、信頼できる通販サイトで購入する 

☑ 会社概要についてインターネットで検索し、企業名の盗用や 

虚偽の内容が記載されていないか確認する 

 

県内において「通販サイトで商品を注文し、お金を振り込んだが届かない」といった
偽の通販サイトに関する相談を受理しています。 

また、商品代金を騙し取られるだけでなく、「返金」を装い、スマホ決済でお金を送金させ
る新手口も確認されているため、通販サイトを利用する際は、ご注意ください。 

偽の通販サイトの特徴 

   

 

 

山口県警察サイバー犯罪相談窓口 

入力フォーム 

 

 県警ホームページにて広報資料
や動画を公開中です。 
（詳しくはQRコード参照） 

新手口の被害例 

被害防止対策 

 
通販サイトで欲しい商品を 
見つけ、代金を支払ったが 
商品が届かない。 
 

激安通販ＳＨＯＰ 
★全国送料無料！！ 

定価 200,000 円 

 

特価 20,000 円  

★三日か５日届きます 

決済方法 

クレジットカード 

 銀行振込 

 振込先 ニセ タロウ 

90%OFF 

返金を求めると… 
 
相手に「〇〇Pay で返金する」と言われ、 

指示通りに携帯電話を操作すると、 
スマホ決済で、更にお金を送金させられる。 

 

 
偽の通販サイトを利用したことに気がついたら、 

・ 振込先金融機関にすぐに連絡 

・ 偽サイトのＵＲＬ、振り込み記録等を準備して警察に相談 をお願いします。 

 
 

https://ｇｅｋｉｙａｓｕshop  .top 

❹ 支払方法が 

限定されている 

⇒銀行振込しか 

選べない 

⇒振込先が個人名義  

 

   

☓ 

❷ 極端に安い 

 ⇒割引が過大 

さらに 

その後 

 ❶ 見慣れない 

ドメイン 

⇒「.top」「.xyz」等 

 

 
    

 

+α 

❸ 日本語が 
不自然 


